DOSTEP DO SIECI EDUROAM

dla systemu

VISTA ;

ETAP |

Instalacja certyfikatobw w systemie

Na pocatku nalezy pobra i zapisa na dysku Owiesniecader I e

ponizszy certyfikat:

http://net.ifi.edu.pl/certyfikaty/ca.der

Rozpoczete pobieranie pliku:

5 ca.der

Typ pliku: der File
Adres: httpy//netiff.edu.pl

Po zakoriczeniu pobierania:

() Otworz za pomoca | Brzegladai... L\\}

@) Zapisz plik
Zapamieta) te decyzie dla wszystkich plikow tego typu
[ o ]| Ay |
Otwieranie pliku - ostrzezenie O;abez{neaenm |
Czy chcesz otworzyé ten plik?

Nazwa: Di\download\ca.der

o ﬁ Wydawca: Nieznany wydawca
Typ: Certyfikat zabezpieczenia

Od: B\download\ca.der

[ Otm.“rlli And |

[¥] Zawsze pytaj przed otwarciem tego pliku

2= Pliki pochodzace z Intemetu mogg by uiyteczne, ale ten typ pliku
|@ maze byé szkodliwy dla komputera. Jesl nie masz zaufania do

#modla, nie otwiera] tego oprogramowania, Jakie jest zagrozenie?




Po zapisaniu certyfikatow na dysku Kliknij [‘cenyakat . ] =

prawym klawiszem myszy na jednym z
pobranych plikow certyfikatow, a naphie
wybieramy poleceni&ainstaluj certyfikat

Ogdlne |5megéty | Sciezka nartyﬁlﬁc_iil

@E Informacje o certyfikacie

Ten gidwny certyfikat urzedu certyfikacji nie jest
raufany. Aby ustanowic zaufanie, zainstaluj ten
certyfikat w magazynie zaufanych glownych urzeddw
certyfikadji.

Wystawiony dla: IF]PAN - CA Root

Wystawiony przez: IF] PAN - CA Root

Wazny od 2011- 05- 19 do 2016- 05- 18

| Oawiadezenie wystawoy

Dowiedz sie wiecej o certyfikatach [k

Po wyborze polecenigainstaluj certyfikat [ estorimportu certyibaton )]
zostat uruchomioni reator importu i ]

. . Kreator importu certyfikatéw —
certyfikatow. Znprmceniny]
Certyfikaty naley zainstalowa w magazynie:

' Ten kreator pozwala kopiowad certyfikaty, listy zaufania
| certyfikatdw oraz listy odwolania certyfikatdw z dysku

Zaufane gtowne urzdy certyfikacji. -8 el e ety e ot

W Celu pI’aWIdeOWGQO Wyboru mag azyn u rrty Certyfikat, wystawiany przez urzad certyfikagi, stanowi
postpuj zgodnie z poleceniami g e e S Y
wyswietlanymi na ekranie: e

Aby kontynuowat, Kiknij przydsk Dalej.




Magazyny certyfikatdw to obszary systemowe, w ktdrych przechowywane sa
certyfikaty.

System Windows moze automatycznie wybrac magazyn certyfikatdw; mozesz jednak
okreslic inng lokalizade dla certyfikatu.

(1 Automatycznie wybierz magazyn certyfikatéw na podstawie typu certyfikatu

@ Umiesd wszystkie certyfikaty w nastepujacym magazynie
Magazyn certyfikatow:

Dowiedz sie wiecej o magazynach certvfikatdw

Qisohisty

Zaufane gldwne urzedy certyfikacd
Zaufanie przedsiebiorstwa L\\?
Posgrednie urzedy certyfikadi
Zaufani wydawcy

Certyfikaty niezaufane

T Gitwne ureedv certvfikaci inmech firm

[} Pokaz magazyny fizyczne

e

Magazyny certyfikatdw to obszary systemowe, w ktdrych przechowywane sg
certyfikaty.

System Windows moze automatycznie wybrad magazyn certyfikatdw; mozesz jednak
okreslic inng lokalizacie da certyfikatu.

1 Automatycznie wybierz magazyn certyfikatdw na podstawie typu certyfikatu

@ Umiest wszystkie certyfikaty w nastepujgcym magazynie

Zaufane gliwne urzedy certyfikadi | Przealadaj... I

Dowiedz sie wiece] o magazynach certyfikatdw




Koriczenie pracy Kreatora importu
certyfikatow

Certyfikat zostanie zaimportowany po kikniecu praycisku
Zakoncz,

Wybrane zostaly nastepujace ustawienia:

Magazyn certyfikatow wybrany przez uzytkownika BEEH

Zawartosd Certy,

Za chwile zostanie zainstalowany certyfikat z urzedu certyfikacji, ktdry
rzekomo reprezentuje:

IF) PAM - CA Root

Systern Windows nie meze potwierdzic, czy certyfikat rzeczywiscie
pochodzi od "IF) PAM - CA Root”, Jego pechodzenie mozna potwierdzid
przez skontaktowanie siez "IFI PAN - CA Root". W procesie bedzie
pomeocna nastepujaca liczba

Odcisk palca (shal): D2393F47 752C8376 47DB1116 0A0333CF 177C908F

Ostrzezenie:

Jesli ten certyfikat ghdwny zostanie zainstalowany, system Windows
bedzie automatycznie ufac kazdemnu certyfikatowi wystawionemu przez
ten urzad certyfikacji. Instalacja certyfikatu z niepotwierdzonym
odciskiem palca to potencjalne zagrozenie Kliknigcie przycisku "Tak"
oznacza, ze decydujesz sie podjac to ryzyko.

Czy cheesz zainstalowad ten certyfikat?




ETAP I

Konfiguracja dostepu do sieci EDUROAM.

Chac rozpocza¢ korzystanie z
sieciWI-FI sprawdzamy czy
znajdujemy si w jej zasg¢gu:

Bedac w zas¢gu sieci WI-FI
eduroam otwieramycentrum
sieci i udosgpniania systemu
Windows i klikamy link
Zarzadzaj sieciami
bezprzewodowymi

Obecnie pofaczono z s

== Siec niezidentyfikowana
¥ Brak dostepu do sieci

Polaczenie siect bezprrewodowe) ~

eduroam
| ETERT
lag*

M

1F)

IF-TYMCZASOWA

Otwarz Centrum sieci | udostepniania

.
b4l |

Strona gléwms Panelu
sRerowana

Irnien ustawienia karty
sieciowej

Imieh zaswansowans
wstawnenis udestepniania

Zobieztes

Grupa domaowa

Intel® PROSet Wireless
Lenews's Internet Connection
Opcjeintermetowe

Zapara systemu Windows

elementy Panelu sterowania » Centrum sieci | udostepniania

-4

Saukajw Papely sterowtinia

Wyéwietl podstawowe informagje o sied i skonfiguruj polaczenia

!* [ W “ Zobacs pelng maps
-

DSK=22 Wiede sieci Internet
[Ten komputer)
WySwiethenie aktywrych sieci Potycr lub rectpc
11 Typ destepus Intesnet
L Sied firmown Polacrenia: .t Polacrenie sieci bezprzewodowe]

fFs

Siec niezidentyfikowana Typ dostepus Birak dostepu do sieci

Sie¢ publiczna Polaczenia:  § Virtualox Host-Only Network

Zrienianse ustawien sisciowych
ﬁ. Skonfigung nowe potscrents lub nows sied

Skonfiguruj pofpczenie bezprewodewe, sterckopasrmawe, telefoniczne, ad hoc lub VPN albo
skenfigung router fub punkt destepu,

Polacz zsieciy

Polgcz lub ponownie polacz ¢ sieciy bezp P % iczng lub za
podrednictwenn pobczenia VPR

Wybierz grupe dormows | opge vdostepniania
Uzyskay dostep do plikdw | drukarek 2naj i na innyeh ach w sieci bub smied
ustawienia udostepnisnia.

[ Roawigzywanie problemow
=
Tdiagnozuj i tezwig problemy z siecig lub uzyska) informace na termat roraanwania problermd.



W oknie zargdzania sieciami
bezprzewodowymi jeeli istnieje
pofaczenieeduroamto go

it b : .v[_;,l Prrcosukng: Zorsgami sieciomi bespre. 0|

Zarzgdia) sieciami bezprzewodawymi, ktdre ufywaja (Polaczenie sieci bezprzewodowej)

usuwamy, a nagpnie klikamy s s o et e
przyciskDodaj: __““_‘“;'Z‘f‘_'i"”___“.’"""“”” o 9
Sae:L oda) sied berpreewndows Im};ﬁmmé oraz lmﬁry htnlj noid Mozes: zmaenia J.D.‘. -

l h [ tabiezp Diowolns sbshighvana Polges siomatycinie

1 vlement

)

W oknieW jaki sposob chces:
doda¢ siet? wybieramy

W jaki sposob cheesz dodac siec?

Recznie utworz profil sieciowy.

ﬁu Recznie utworz profil sieciowy
Twaorzy nowy profil sieciowy lub lokalizuje istnigjaca sied i zapisuje prefil dia sieci
na kemputerze. Musisz znad nazwe sieci (S5ID) i klucz zabezpieczen (jesli jest
stosowany).

I
T

o Utworz siec ad hoc
b Tworzy siec tymczasowa dla udostgpniania plikdw lub polaczenia internetowego.

W nastpnym kroku kreatora w
poleNazwa sieciwpisujemy:
eduroam, typ zabezpiecze
wybieramy:WPA2-Enterprise,
typ szyfrowania wybieramyAES.

Wprowadz informacje o sieci bezprzewodowej, ktora chcesz dodac.

Nazwa sieci: I edurcam I

Typ zabezpieczen: I[wp,qg_ Enterprise I

Chagc automatyczniegbzy sie z
siech eduroam bedac w jej Typ szyfrowania: fl2es |
Zasegu Zzaznaczamy opgj
Uruchom to pofaczenie
auto matycznie I Uruchom to polaczenie automatycznie I
[T] Potacz, nawet jesli sied nie wykonuje emisji

N aSEpI‘IIe kl | kamy przyC|SlDa|ej Ostrzezenie: jesli wybierzesz te opcje, moze to zagrozic prywatnesci komputera.

Klucz zabezpieczeri: L | [ Ukryj znaki




W ostatnim kroku kreatora
wybieramyZmien ustawienia
potaczenia

Pojawi s¢ oknoWiasciwosci sieci
bezprzewodowej w ktorym w
zaktadceZabezpieczenia
wybieramy metoel
uwierzytelniania sieciMicrosoft:
Chroniony protokét EAP
(PEAP) i klikamy przycisk
Ustawienia

Pomysinie dodano: eduroam

2 Zmien ustawienia polaczenia I
Chworz wiasciwoscl pelaczenia, aby moina bylo zmienic ustawienia,

Polaczenie I Zabezpieczenia I

MNazwa: eduroam
S5I0; eduroam
Typ sied: Punkt dostepu

Dostepnosd sied: Wazyscy uzytkownicy

[7] Potacz automatycznie, gdy ta sied jest w zasiegu
[7] Potacz 2 siecig preferowana, jesl jest dostepna

[ witgcz ustawienia potaczenia Intel

| Konfigurig... |

[ ox || Aoy

Zamknij |



W oknieWtasciwosci
chronionego protokotu EAP
zaznaczamy opgj Podczas
taczeniaWeryfikuj certyfikat
serwera

i na liscie zaufanych gtéwnych
urzedow certyfikacji zaznaczamy

| poﬁmg Zabezpieczenia

Typ zabezpieczen: [MAE—E’:_te:pri.’iE

[aEs

Typ szyfrowania:

3
3

Zapamieta] moje poswiadczenia dia tego polaczenia
przy kazdym logowaniu

Microsoft: Chroniony protokot EAP (PEA -

s

Ustawienia zaawansowane

f= ——— =
Wiaiciwoici chronianago protokolu EAP

Podczas faczenia:

E Weryfikuj certyfikat serwera I
[ | Potacz tylko z tymi serwerami:

IFJ PAN — CA Root
wybieramy metog
uwierzytelnianiaBezpieczne
hasto (EAP-MSCHAP v2)i
klikamy przyciskKonfiguruj :

Zaufane ghiwne urzedy certyfikadi:

| GTE CyberTrust Global Root
| IF] PAN - CA Root

|| Michel Kraemer
[ Microsoft Root Authority

[7] Microsoft Root Certificate Autharity
[T] Thawte Premium Server C&

[ thawte Primary Root CA

4 | 1]

3

o]

[ MNie monituj uzytkownika o autoryzowanie nowych serwerdw

lub zaufanych urzedow certyfikagi

Wybierz metode uwierzytelniania;

IBezpiEf:me hasko (EAP-MSCHAP v2) v I

Wigcz szybkie taczenie ponowne
[T Wymus ochrone dostepu do sied

[T|Rozlgcz, jesl serwer nie przedstawi obiektu TLY powigzania

kryptograficzneao
[T Wigcz prywatnosd tozsamoéd

| o

| [ A




W oknieWtasciwosci protokotu [ wistciwosci protokol EAP MsCHAP2 (B
EAP MSCHAPV2 odznaczamy — e
opcje Automatycznie Uzyj NAzZWYy || podezas laczeria:

logowania i hasta (oraz domeny, R . |
jezeli istnieje) systemu Windows|| [T o o e e e

i weciskamy przyciskOk:

W oknieWtasciwosci sieci
bezprzewodowejw zaktadce
Zabezpieczeniawciskamy
przyciskUstawienia
zaawansowane

Typ zabezpieczen: [WPAE—&terp('ISE

Typ szyfrowania: IA.ES

Wybierz metode uwierzytelniania sied:
IMicrosqft'. Chroniony protokat EAP (PEA v] | Ustawienia ]

Jezeli nie ma przycisku
Ustawienia zaawansowane [ ot e podwikdcaend o tedo polaieri
(Windows Vista) to pomijamy te Prey M osee

punkt oraz nagpny, naciskamy
Ok, Ok i wykonujemy kolejne
punkty konfiguracii.

[ Ustawienia zaawansowane |

zaawansowanevybieramy tryb —
uwierzytelniania na: Hitawienia 307 X |{ionionn siiiR L
Uwierzytelnianie uzytkownika i | [7] Ckres! tryb unierzytsiniania: |

wciskamy:Ok, Ok i Zamknij:

Al Wlarz rEJestraqe ]ednokmhﬂa dla tEJ sied

(@) Wykonaj bezpotrednio praed logowaniem uzytkownika
‘Wykonaj bezposrednio po logowaniu uzytkownika
Maksyrhalne opozrienie (w sekundach ) 10
I
[/]Zezwala) na wyswietanie dodatkowych okien
dialogowych nodczas rejestraci jednokrotne]

| Ta siec uzywa eddzielinych wirtualnych sied LAN do
uwierzytelnienia komputera i uzytkownika




Podczasgczenia s} z siecy
eduroam niezlzdne krdzie

. ISk Do potaczenia sie z siecia eduroam sa potrzebne dod{kowe infor ™ *
Wprowadzeme dOdatkOWyCh = Kliknij, aby podaé dodatkowe informacje,

informacji uwierzytelniagcych: bl

Wprowadz poswiadczenia
uzytkownika.

Uwierzytelnianie sieciowe
Wprowadz poswiadczenia uzytkownika

T _. - |jan.kuwa|ski@ifj.edu.p| |
7 :
L | LA L L L) |

Nazwa wytkownika: Paistwa
adres e-mail, np:
jan.kowalski@ifj.edu.pl ora

Hasto; ***

(z systemu rejestraciji)

Jezeli wykonalsmy wszystkie
poprzednie czynrigi zgodnie z
instrukcp od tej chwili dac w oy et mexuentylivowana
zaskgu siecieduroam, mamy Reak dostebu o siecs

Obecnie potaczono z +s

dziatapce pojczenie === eduroam
i ¥ Dostep do Internetu
bezprzewodowe z siegi P
eduroam:
Potaczenie sieci bezprzewodowej L
eduroam Polaczono 1'11!1
IF} Nazwa: eduroam .,.H_ﬂ

Sita sygnatu: Znakomita .
IFI-TYMCZ Typ zabezpieczen: WPAZ | Sl

Typ radia: 80211n

S5I0: eduroam

Dtwidrz Centrum siech | udostepniania

W przypadku trudnéi ze skonfigurowaniem dostepu do sieduroam prosimy o kontakt
admin@ifj.edu.plTel 8293 — Dziat Sieci Komputerowych




